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xavfsizligini ishonchli darajada ta’minlashga xizmat qiladi. Natijada, puxta ishlab chiqilgan va uzluksiz
rivojlantirib boriladigan axborot xavfsizligi siyosati tashkilotning bargaror rivojlanishini, mijozlar
ishonchini va raqobatbardoshligini oshiradi.
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Annotatsiya. Mazkur maqolada zxborot tizimlari xavfsizligi fanining mazmuni, axborot
xavfsizligining predmeti, audit moxiyati, uning maqsadi va vazifalari, axborot xavfsizligini ta‘minlashning
asosiy tushunchalari, taxdidlar, himoya usullari, axborot xavfsizligini ta‘minlashning asosiy dasturiy va
texnik vositari hagiga yozilgan.

Kalit so'zlar: Axborot xavfsizligi, kiberxavfsizlik, ma’lumotlari himoya qilish, ragamli infratuzilma,
shaxsiy ma’lumotlar,kiberhujumlar,huquqiy tartibga solish, axborot madaniyati, kadrlar tayyorlash.

OBECIHEYEHUE U PA3BBUTUE HH®OPMAIIMOHHOM BE3OIIACHOCTH

AHHoTanus. B craTbe U3JI0KeHbI COJICpPIKaHNE HAYKK 0 0€30MaCHOCTH HH(POPMAIIMOHHBIX CHCTEM,
npeaMeT UHGOPMAIIMOHHON 0€30MacHOCTH, CYIIHOCTh ayJIuTa, ero IeJd W 33Jauyd, OCHOBHBIC ITOHSITHS
obecrieueHusi MHOOPMAIIMOHHONW 0E30IMaCHOCTH, YIPO3bl, METOJbI 3aIIUTHI, OCHOBHBIC MPOTPAMMHO-
TEeXHUYECKUEe  cpeicTBa  obecriedeHus  MHGpOpMaMoHHON  Oe3zomacHocTu. KimoueBble  ciioBa:
Wndopmarmonnas  6e30MmacHOCTb, KHOEpOE30MaCHOCTb, 3allMTa JIAHHBIX, LH(QpPOBas HHPPACTPYKTYpa,
NIEPCOHATBHBIE JIaHHbIE, KUOepaTaky, MPaBOBOE PEryJMpoBaHHE, MH(OPMAIMOHHAs KyJbTYypa, IOJTOTOBKA
KaJIpOoB.

ENSURING AND DEVELOPING INFORMATION SECURITY

Annotation. This article describes the content of the science of information systems security, the
subject of information security, the essence of auditing, its goals and objectives, the basic concepts of
ensuring information security, threats, protection methods, and the main software and technical tools for
ensuring information security.

Keywords: Information security, cybersecurity, data protection, digital infrastructure, personal data,
cyberattacks, legal regulation, information culture, personnel training.

Axborot xavfsizligini ta'minlash va uni rivojlantirish buyicha O zbekiston Respublikasi prezidenti
Shavkat Miromonovich Mirziyoyev “Axborot kommunikatsiya texnologiyalari sohasi ganchalik rivoj
topgani sari, uning afzalligi va qulayliklaridan foydalanish bilan bir gatorda, butun mamlakatimizda axborot
xavfsizligini ta‘minlash eng dolzarb masalaga aylanib bormoqda,ushbu soha albatta rivojlanishi kerak va
buni qilamiz...” deb fikr bildirganlari ham bejizga emas[1]

Axborot Xavfsizligi (inglizcha-Information Security, shuningdek, gisgacha : InfoSec) — axborotni
ruxsatsiz kirish, foydalanish, oshkor qilish, buzish, o‘zgartirish, tadqiq gilish, yozib olish yoki yo‘q qilishning oldini
olish amaliyotidir. Ushbu universal kontseptsiya ma’lumotlar qanday shaklda bo‘lishidan qat’iy nazar (masalan,
elektron yoki, jismoniy) amal giladi.Axborotning maxfiyligi, yaxlitligi va mavjudligini ta'minlashga garatilgan
bo'lib, bu uch tamoyilni himoya qilish uchun tashkiliy, texnik va dasturiy chora-tadbirlarni o'z ichiga
oladi.Zamonaviy davrda axborot texnologiyalari jadal rivojlanib, inson hayoti, biznes va davlat
boshqaruvidagi o‘rni tobora oshmoqda. Shu bilan birga, axborot xavfsizligi masalasi eng muhim
yo‘nalishlardan biriga aylandi. Axborot xavfsizligini ta’minlash nafaqat texnologik vositalar va siyosatni
0‘z ichiga oladi, balki kadrlar tayyorlash, huquqiy tartibga solish va jamoatchilikning axborot madaniyati
rivojlanishini ham taqozo etadi.Bu axborot resurslari, tizimlari va infratuzilmasini himoya qilish, ularning
yaxlitligi, maxfiyligi va mavjudligini ta’minlash jarayonidir. Bu tizimlar kiberxujumlardan, ma’lumotlar
o‘g‘irlanishidan, zarar yetkazishdan va boshga xavflardan himoyalanishi zarur. Zamonaviy axborot
xavfsizligi muhitida kiberxavfsizlik, shaxsiy ma’lumotlarni himoya qilish, ma’lumotlar uzatilishini xavfsiz
qilish kabi elementlar muhim o‘rin tutadi.

Axborot xavfsizligi — ma’lumotlarni ruxsatsiz kirish, o‘zgartirish, yo‘qotish va tarqatilishdan
himoyalash jarayoni.

Asosiy magsadlar (Trio prinsiplar)

Maxfiylik (Confidentiality): Ma’lumotlar faqat ruxsat etilgan shaxslar uchun ochiq
bo‘lishi.Butunlik (Integrity): Ma’lumotlar o‘zgartirilmasdan, ishonchli va to‘g‘ri saqlanishi.Mavjudlik
(Availability): Ma’lumotlar va tizimlar kerakli paytda foydalanish uchun doimo tayyor bo‘lishi.Xavf-
xatarlar,Kiberhujumlar (viruslar, troyanlar, phishing).lchki xodimlarning firibgarligi yoki xatolari.Tabiiy
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ofatlar va texnik nosozliklar.Asosiy chora-tadbirlar.Kuchli parollar va autentifikatsiya (2FA).Axborotlarni
shifrlash. Tizimlarni va dasturlarni muntazam yangilab turish.Zararli dasturlarga qarshi dasturiy ta’minotlar.

Xodimlarni xavfsizlik bo‘yicha o‘qitish. Qonunchilik va standartlar.Milliy va xalqaro qonunchilik
mavjud (masalan, GDPR, ISO/IEC 27001)Qonunchilik axborotlarni himoya gqilish va ma’lumotlarni
maxfiy saglashga doir talablarni belgilaydi.Axborot xavfsizligini rivojlantirish. Texnologiyalarni muntazam
yangilash, sun'iy intellekt va avtomatlashtirishdan foydalanish.Davlat va xususiy sektor
hamkorligi.Xalgaro axborot almashinuvi va standartlarni joriy etish.

Axborot xavfsizligini ta’minlashning ahamiyati:

Davlat va biznes sirlarini himoya qilish, raqobatbardoshlikni saqglash.Shaxsiy ma’lumotlarni
o‘g‘rilash va suiiste’molning oldini olish.Axborot tizimlarining uzluksiz ishlashini ta’minlash,ljtimoiy
beqarorlik va igtisodiy zararlarni kamaytirish.Texnologik chora-tadbirlar: Zamonaviy kiberxavfsizlik
vositalaridan foydalanish, masalan, antivirus va firewall dasturlari, shifrlash texnologiyalari, kirish nazorati
tizimlari.Huquqiy baza: Axborot xavfsizligini tartibga soluvchi gonunlar va normativ hujjatlarni ishlab
chigish va takomillashtirish. Masalan, shaxsiy ma’lumotlarni himoya qilish qonunlari.Malakali kadrlar
tayyorlash: Axborot xavfsizligi mutaxassislarini tayyorlash, doimiy o‘qitish va malaka oshirish. Axborot
madaniyati: Jamiyatning axborot xavfsizligi hagida xabardorligini oshirish, foydalanuvchilarni xavfsiz
internet va ma’lumotlardan foydalanish qoidalari bilan tanishtirish.Sun’iy intellekt va avtomatlashtirilgan
tizimlardan foydalanib, kiberxavfsizlikni yanada samaraliroq ta’minlash.Bulutli texnologiyalar va ularning
xavfsizligini oshirish.Global hamkorlikni kuchaytirish, kiberhujumlarga garshi xalgaro standartlar va
protokollarni joriy qilish.

Axborot xavfsizligini ta’minlash va rivojlantirish — global muammo bo‘lib, dunyodagi ilg‘or
davlatlar quyidagi asosiy yondashuvlarni qo‘llashmoqda:

1. AQSh

Kiberxavfsizlikni milliy xavfsizlikning asosiy gismi deb hisoblaydi.Kiberxavfsizlik markazlari va
gattig gonunlar orgali davlat infratuzilmasini himoya gilishga e'tibor garatadi.Mamlakatda xususiy sektor
va davlat o‘rtasida hamkorlikni rivojlantirish, yangi texnologiyalarni qo‘llash ustuvorligi mavjud.

2. Xitoy

Axborot xavfsizligini davlat suvereniteti va ijtimoiy barqarorlikni ta’minlash vositasi sifatida
ko‘radi.Keng gamrovli monitoring, kontent nazorati va qonunlar bilan axborot maydonini boshgarishni
kuchaytiradi.Raqamli iqtisodiyot va sun’iy intellekt asosida xavfsizlik choralari rivojlanmoqda.

3. Yaponiya

Texnologik innovatsiyalar va sun’iy intellekt yordamida kiberhujumlarga oldindan tayyorlanishga
katta e'tibor beradi.Axborot xavfsizligi sohasida xalqaro hamkorlik va standartlarga moslashishga urg‘u
beradi.

4. Evropa Ittifoqi

Axborot xavfsizligi tizimini yagona gonunchilik va standartlar bilan mustahkamlashga intiladi
(masalan, GDPR orqali shaxsiy ma’lumotlarni himoya qilish). Hamkor davlatlar o‘rtasida kiberxavfsizlikni
rivojlantirish va axborot almashinuvini yaxshilashga katta e’tibor qaratadi.

Xulosa o'rnida shuni aytishimiz mumkinki Innovatsion ilmiy-tadgiqot ishlari orgali yangi
xavfsizlik mexanizmlarini ishlab chigish. Axborot xavfsizligini ta’minlash va uni rivojlantirish zamonaviy
jamiyatning bargarorligini saglashda ustuvor vazifadir. Bu sohada texnologiyalarni yangilash, huqugiy
asoslarni kuchaytirish, malakali kadrlar tayyorlash va xalgaro tajriba almashinuvi orgali bargaror o‘sish
ta’minlanadi. Shu bilan birga, keng jamoatchilikni axborot xavfsizligi madaniyatiga o‘rgatish ham muhim
ahamiyat kasb etadi.Eng ilg‘or davlatlar axborot xavfsizligini ta’minlashda texnologik yangiliklarni, davlat
va xususiy sektor hamkorligini, milliy gonunchilikni rivojlantirishni hamda xalgaro standartlar va
hamkorlikni asosiy vosita sifatida gabul gilmoqgda. Shu bilan birga, kiberxavfsizlikni milliy xavfsizlikning
ajralmas gismi deb bilishlari eng muhim jihatlardan biridir.Axborot xavfsizligini rivojlantirish doimiy
yangilanish va global hamkorlikni talab giladigan jarayon hisoblanadi.Eng mashhur axborot xavfsizligi
kitoblari nazariy va amaliy bilimlarni mukammal tarzda gamrab oladi. Ularning asosiy fikri — tizimlarni
mustahkam himoya gilish uchun kompleks yondashuv va muntazam yangilanish zarurligi. Bu kitoblar har
bir axborot xavfsizligi mutaxassisi uchun asosiy manba hisoblanadi.
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RADIKAL POLIMERIZATSIYASI ORQALI OLINGAN POLIKARBOKSILAT
SUPERPLASTIFIKATORINING TUZILISHI VA XUSUSIYATLARINI O’RGANISH.

t.f.d. prof. Karimov M.U.,, t.f.f.d. k.i.x. Ismailov F.S.
Toshkent Kimyo texnologiya ilmiy-tadgigot instituti

Annotatsiya.Polikarboksilat superplastifikatori tarogsimon sopolimerlari beton maxsulotlarini
ishlab chigarishda suv sarfini kamaytiruvchi vositalar sifatida keng qo’llaniladi va sement zarralariga
polimer adsorbsiyasi orgali yugori ogimlilikni saglaydi. Turli xil tuzilmalarga ega polkarboksilat
sopolimerlari erkin radikal polimerizatsiya orqali yaxshi ma’lum, ammo an’anaviy polimerizatsiya orqgali
olingan polkarboksilat sopolimerlarining yuqori polidispersligi tufayli struktura va xususiyatlar o’rtasidagi
bog’liglikni tushunish qiyinligicha qolmoqda. Aniq belgilangan polimer tuzilmalaridan foydalangan holda
turli strukturaviy parametrlarning ta’siri hali ham o’rganilishi kerak.

Kalit so’zlar: Polikarboksilat, beton, sement donalari, mustaxkamlik, RAFT.

HCCJIEJJOBAHUE CTPYKTYPHI U CBOVICTB INOJIMKAPBOKCUJIATHOT'O
CYIIEPIVIACTUD®UKATOPA, HOJYYEHHOI'O METOAOM PAAUKAJIBHOU
NNOJIMMEPHU3ALIUN.

Annoranus. [lonnkapOoKcumaTHbIN CynepmiacTU(UKaTOp LIMPOKO HCIOIb3YETCS B KauecTBE
BO/IOCOEpETaloIIero CpeAcTBa MPH HPOM3BOACTBE OETOHHBIX H3ICTHN M MOIIEPKUBAET BBICOKYIO
TEKy4eCTh 3a CYeT aicopOLuu MojJMMepa Ha yacTuiax leMeHTa. ComonrMepsl MOJKapOOKCHIIATOB C
Pa3INYHBIMH CTPYKTYpaMH XOPOILIO M3BECTHHI Onarogapsi cCBOOOAHOPAIMKAIBHOW MOJIMMEPU3ALUH, HO
CBSI3b MEXIY CTPYKTYpOM W CBOMCTBAMH OCTaeTCsi CJIOXHOH JUId NOHMMaHHUS H3-32 BBICOKOH
MOJIMIUCTIIEPCHOCTH COMOJIMMEPOB TOJKapOOKCHUIIATOB, MOJYYEHHBIX TPAJAWIMOHHOW MOJMMeEpHU3aLueil.
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